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致云云管理平台产品指南


前言

致云云管理平台是致云科技自主研发的IaaS层管理平台，用户可以基于致云云管理平台进行私有云项目搭建，或者公有云服务运营。

本指南介绍致云云管理平台基本概念、资源模型、主要功能特性等内容，用于熟悉产品架构、指导平台选型与搭建。

本文分为以下章节：


	总体简介：介绍管理平台整体架构、应用场景和基本特性

	云主机：云主机业务的基本模型、功能特性和工作原理

	资源模型：包含资源池、镜像、存储模式等资源模型的工作原理、功能特性

	系统管理：系统架构管理、资源监控与统计报表

	高可用：高可用、多路径、故障切换等高级功能特性

	VPC：VPC功能与原理说明




	请注意

	本文档不包含平台安装配置步骤、详细功能清单等内容，如需相关资料请另行获取
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总体简介


概括

致云云管理平台是致云科技为了提供高效、简洁的云计算服务而完全自主设计研发的纯软件IaaS平台。

与目前主流的开源云计算产品不同，整套产品采用 极简理念 设计，在充分满足客户需求的前提下，简化系统概念，精简部署过程和使用流程，极大地降低了学习难度，缩短了系统和业务上线时间。

平台使用崭新且友好的Html5纯图形化界面进行管理和控制，提供无人值守图形化安装，用户无需学习繁琐的CLI指令和各种模块安装部署指南。

平台的分布式 Scale-out 架构，能够灵活部署应对从 All In One 最小系统到多地多中心的 公有云运营 等各种业务场景，所有平台组件能够自动发现、自动组网，在部署和迁移时，无需人工干预和管理，极大地提高项目实施效率，降低了维护难度和故障率。

全平台核心组件均为 C++ 开发，最大程度地发挥系统性能，同时杜绝了常见开源组件安全漏洞多，稳定性差的问题。

各组件均为纯软件模块，可以在任意x86服务器上灵活安装，主要组件如下图所示：

[image: _images/01_component_overview.png]

主要组件功能


	主控节点(Control Server):核心组件，为业务请求提供全栈式服务，实现原子式事务控制，管理资源池，监控平台状态

	域服务器(Data Server):提供域管理及通讯模块注册，协助实现工作域发现、模块关联与自动组网

	计算资源节点(Node Client):将物理资源虚拟化，作为资源池的一部分，承载云主机实例的组装、运行与控制，同时监控云主机运行状况、采集资源用量

	存储服务器(Storage Server):提供ISO镜像、云主机镜像创建、管理等相关功能，支持各种OS及应用快速部署、克隆

	Http网关(Http Gateway):为平台的web管理端和第三方应用提供Http Restful风格控制接口，开放平台所有业务能力和特性

	Web管理端(Web Terminal):纯图形化管理界面，无需安装，便于管理员从任意地点对平台进行管理

	智能路由(Intelligent Router):对云主机、VPC等业务提供外部网络接入及负载均衡等网络服务，主要用于公有云运营服务

	统计服务器(Statistic Server):根据云计算资源用量生成清单，并产生统计报表和优化建议，用于优化资源利用率，提高云计算效能






分层架构

[image: _images/01_system_layer_overview.png]
致云云管理平台从下往上，分为基础支撑层、服务层和应用层：



	基础支撑层

	包括虚拟化、序列化、消息队列和应用消息等平台最底层的支撑技术

	服务层

	基于基础支撑层，实现了资源池抽象和域节点通讯、事务管理等高级特性，提供镜像、转发器、状态监控等控制和管理功能，对外提供Restful API调用接口

	应用层

	基于服务层接口包装面向用户的各种业务，包括云主机、VPC、管理终端、运营与计费等






Framework 是致云内部公共库封装实现的各组件共通的高级特性






自动组网

分布式系统架构下，为了保障系统的高可用性，通常将服务模块分开部署在网络中的不同位置，如何正确设置网络，保障关联模块之间互联互通；网络位置迁移后，怎样才能快速恢复服务，这都是分布式架构设计的难点。

致云云管理平台，从一开始就为了应对超大规模的分布式部署而设计，所有平台模块无需人工干预，能够自动识别、关联并组网；单服务节点ip或者网络位置发生变化时，能够自动通知关联模块，并迅速恢复服务，无需重新配置。


自动连接

[image: _images/02_1_component_auto_connection.png]
如上图所示，当某组件启动时，依照以下流程完成网络识别和加入


	通过发现协议，寻找到本工作域内域服务器*Data Server*

	向域服务器申请加入域，域服务器校验成功后，会返回与当前组件有关联的组件连接信息

	组件收到加入域成功响应后，自动连接关联组件，完成组网动作



当组件工作异常、承载服务器故障或者关闭时，致云工作域及各关联组件均会自动检测到组件退出，并清理资源。

当组件重新启动时，则重复上述自动连接过程，加入域并恢复服务。




组件关联

致云工作域内，根据组件类型来定义关联关系。

比如 Node Client 类型与 Storage Server /  Control Server    类型关联，工作域中已有storage_server_a、control_server_b、intelligent_router_c三个组件，当有node_client_1加入域时，则只与storage_server_a、control_server_b自动连接，忽略intelligent_router_c。

各组件关联关系如下图所示

[image: _images/02_2_component_relationship.png]
除开 Storage Server / Node Client 两个组件除了彼此关联之外，所有组件基本上都只与 Control Server 关联。

注意 : Web Terminal 仅使用HTTP的restful API与 Http Gateway 连接，并不使用致云平台通讯协议，也不与其他组件关联。




组件集群

部署高可用系统时，通常需要将某类型组件部署在多个节点上组成集群，保障整体系统可用性、提升整体吞吐能力。

当同一类型组件部署在多个节点上时，各节点的组件依然会遵循上述规则，根据关联类型自动建立连接，形成多对多的集群组网，如下图所示：

[image: _images/02_3_component_cluster.png]
Node Client 类型与 Control Server 类型关联，如果域内已有一个工作中的 Control Server 节点，并且与三个 Node Client 节点建立了连接。此时工作域内，再加入新的 Control Server 节点，同样会与已存在的 Node Client 节点建立全连接，形成多对多服务集群。在此种情况下，任一 Control Server 节点故障时，剩余 Control Server 节点会继续提供服务，保障平台运行不中断。






典型部署方式

致云云管理平台是 Scale out 架构的纯软件平台，可以在x86服务器上灵活部署。最小可以集中部署在一台服务器，作为All In One节点提供完整的云计算服务，同样也可以使用分布式多集群的超大规模部署模式，满足多地多中心的公有云运营需要。

对于初次使用或者需要控制项目成本的用户，建议首先采用1+N的模式，从All In One节点开始部署，待熟悉平台基本功能和使用后，再通过增加其他节点，平滑增加资源池规模或者增添各种功能特性。

对于已经熟悉平台设计和部署的用户，建议直接根据项目需要部署方案，直接按照多节点方案进行部署实施。

注意 : 虽然致云云管理平台支持All In One模式部署，但是作为分布式系统，我们依然建议在可以的情况下使用多节点多集群部署模式，以便达到最佳的设计性能和系统可靠性


1+N模式

1+N 模式，指的是用户最初仅需要部署一台 All In One 节点即可获完整的云计算服务，后续可以随着需求的增加，通过添加服务器节点的方式，平滑扩容，获得更多可用资源或者功能特性。


1+N 模式主要推荐在小规模企业私有云和虚拟化场景下使用，因为当所有组件集中部署在一个服务器节点上时，无法通过多节点集群来保障系统可靠性。


All In One 节点内部组件部署情况如下图：

[image: _images/03_1_all_in_one_deployment.png]
All In One 节点内置本地存储和主要的致云云管理平台组件，可以提供大部分的功能特性，完全满足小规模的私有云建设和产品试用需要。

当随着用户的业务继续发展，All In One 节点的可用资源或者功能特性不再满足用户需要时，可以通过简单地增加节点来实现资源或者功能特性的扩展。

[image: _images/03_2_all_in_one_extend.png]
1+N 模式下，我们提供以下几条扩展路径：


	增加计算资源节点(Node Client)来扩展可用资源，以便提供更大的资源池规模和更多的云主机实例

	扩充后端共享存储，集中存放云主机镜像，提供高可用以及云主机故障恢复特性

	增加智能路由节点(Intelligent Router)，提供浮动IP、负载均衡特性，支持各种地址资源池管理

	增加统计服务器(Statistic Server)，实现服务详单记录和统计报表生成，强化对云服务资源的管理及利用



同时，上述资源和功能点的扩展，均无需中断现有服务，直接在线扩充，平滑升级，最大程度保障服务可用性。




私有云部署

私有云部署方案适用于有一定服务器数量规模的用户，该方案能够满足大中型私有云企业用户对于性能、可靠性、功能特性的要求，虽然用户可以基于 All In One 的 1+N方案扩展到本方案，但是我们仍然建议商用用户能够从完整的私有云方案开始设计、部署，以减少后续迁移服务组件的工作量。

典型的私有云部署方案如图所示：

[image: _images/04_private_cloud_deployment.png]
本方案除了 1+N 提到的基本特性外，还拥有统计报表、多资源池划分、共享存储等功能特性，能够满足绝大部分形式的私有云建设要求。

用户可以根据自身需要对本典型方案进行调整，我们建议方案设计时考虑以下要点：


	尽量确保平台任意组件都能部署在一台独立服务器节点上，以减少单一服务器节点故障对平台的影响。

	对于有高可用需求的关键路径节点，可以采用多组件集群方式，避免系统单点故障。

	利用后端共享存储保存云主机磁盘，当单个计算节点故障时，系统可以将云主机实例迁移到其他节点，保障服务不中断。

	云管理平台接入企业办公网，并采用直连模式创建云主机，此模式生成的云主机能够通过企业原有的路由器/交换机进行管理和配置，无缝兼容现有管理习惯，降低学习成本和维护成本。

	可以通过将资源节点集群划分为多个资源池，实现云主机资源的物理隔离，以避免企业内部不同业务相互干扰






公有云部署

致云云管理平台同样可以用于搭建完整的公有云服务平台，并进行服务运营，协助电信运营商、IDC、ICP/ISP等客户升级为云服务供应商。

公有云部署方案拥有完整的多地多中心管理能力，能够对公有云用户提供多节点云服务支持，各节点均支持多链路接入；终端用户能够通过统一门户进行多租户登录，并且提供全图形化的web运营管理界面，能够统一调度各地节点资源、监控服务状态并进行业务管理和发布，充分满足公有云服务平台从部署、运营到维护的全产品周期需要。

典型的公有云部署方案如图所示：

[image: _images/05_public_cloud_deployment.png]
设计公有云方案时，首先将每个IDC机房设置为一个 可用域 ，比如bj_1(北京1号机房)、bj_2(北京2号机房)、gz_1(广州1号机房)，终端用户创建云主机时，可以选择承载可用域，既能让用户获得距离最近、响应最快的服务节点，也可以避免单一机房故障影响整个运营服务。

各 可用域 内部部署基本与私有云方案接近，有两点需要注意


	各可用域内的智能路由集群(Intelligent Router)通过多链路接入Internet，直接提供云服务接入

	通过 Http Gateway 将内部云资源调度控制提供给统一门户控制，便于集中管理和运营



用户登录门户、运营管理模块统一部署在独立的集群，集中进行多租户校验与管理、服务计费、业务发布等操作，并使用公网的专用连接或者VPN，通过各可用域的 Http Gateway 下发控制指令或者监控运行状态。


当仅有一个可用域时，可以将门户节点部署在可用域内部。


本方案同样需要根据客户的具体需求进行调整，我们建议方案设计时考虑以下要点：


	智能路由(Intelligent Router)使用多节点集群配置，同时配合多链路接入及物理负载均衡器，保障公有云服务接入的高可用性



	针对不同业户/用户类型，划分多计算资源池，以便进行物理隔离，同时提供不同服务策略和质量



	开启沙盒模式，避免单个云主机被感染或者劫持后，攻击其他云主机或者云平台，影响整体服务质量

致云的资源池模式，除了能够划分多个计算资源池进行物理隔离外，同样可以绑定不同的工作模式和业务属性，从而满足同一平台上不同用户需求。比如可以将VIP客户的资源池设置为SSD存储+独享IP，为普通用户的资源池设置为SATA存储+共享IP，用户创建云主机时，只要指定不同的资源池，就可以获得不同特性的云主机，从而获得更高的运营收益。
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云主机

本章节重点讲解云主机基本工作原理、功能特性和应用场景，作为资源模型的基础知识，以便在项目实施时，正确选择和配置对应的资源模型。


基本原理

典型的云主机基本架构如下：

[image: _images/06_cloud_host_structures.png]
资源虚拟化由 Node Client 控制，由Hypervisor承载


	云主机CPU计算能力通过物理CPU时间分片模拟的vCPU来实现

	云主机内存通过映射物理内存承载

	云主机磁盘映射到磁盘镜像文件，云主机对磁盘读写都会转向到对磁盘镜像文件的读写

	云主机网络通过虚拟网卡，借助物理网络设备与外部通讯

	云主机的图像数据由虚拟显示设备处理，并可以通过网络进行访问



Control Server 和 Intelligent Router 是与云主机进行交互的主要组件。 Intelligent Router 负责处理外部网络与云主机之间的网络通讯，Control Server 主要处理与云主机相关的控制请求，必要时会根据用户请求，控制 Intelligent Router 和 Node Client 变更云主机相关的设置。


本图仅供参考，各种模式下，云主机组成会有较大差别，详情请继续浏览后续章节。





访问与控制

[image: _images/08_cloud_host_data_flow.png]
对于一个已经创建成功的云主机，通常会产生三类交互数据，如上图所示：


	控制数据，主要是由 Control Server 发来的主机起停、修改等控制操作，这类数据通常是通过致云内部通讯协议发给 Node Client 节点处理。

	业务数据，用户访问云主机内部网络服务产生的业务数据，比如Http、FTP请求和响应等，通常通过二三层网络转换后发给云主机的虚拟网卡处理，具体模式根据不同的网络连接模式有差别，后续章节会有详细描述。

	监控数据，用户通过远程桌面协议，从网络监控云主机运行情况时产生，主要通过 Node Client 节点映射端口访问虚拟显卡和交互设备实现。






网络连接模式

致云云管理平台将云主机的网络连接模式分为两大类： 直连模式 和 沙盒模式 ，两种模式差别如下：

[image: _images/07_1_cloud_host_connection_direct.png]

	直连模式

	每个云主机都拥有自己的独立MAC地址，通过宿主机网络设备，由链路层桥接到工作网络里。此种工作模式下，云主机由客户工作网络分配IP，与传统物理主机工作模式完全一致，能够完全兼容传统的网络分配和管理模式，无需单独通过云管理平台控制，模型容易理解，学习成本和维护成本都最低。

	沙盒模式

	每个云主机被封闭在自己独立的三层网络中，沙盒主机与宿主机之间，沙盒主机之前无法通讯，云主机只能通过NAT转换与外部网络交互。 沙盒模式云主机的IP地址由 Node Client 内部管理分配，不需要占用工作网络IP。沙盒模式主要是用于公有云服务场景，当某台云主机被感染或者恶意控制时，无法攻击其他云主机或者管理平台，从而确保整个云服务平台的可用性。



沙盒模式下，有三种子连接模式可以选择，分别是：私有模式 、 独享模式 、 共享模式。


	私有模式 ，云主机无外网连接，只能通过宿主机NAT端口访问和监控，如下图：

[image: _images/07_2_cloud_host_connection_private.png]


	独享模式 ，每个云主机拥有自己的独享公网IP，请求者访问云主机的公网IP时，会由智能路由(Intelligent Router)转发到对应的云主机。请注意，当系统中部署了多个智能路由节点时，发到任意智能路由节点的请求，都可以转发到目标主机。

[image: _images/07_3_cloud_host_connection_mono.png]


	共享模式 ，多个云主机使用端口方式共享一个公网IP，同一个公网IP的不同端口会映射到不同的云主机端口，请求者访问该公网映射端口时，会由智能路由(Intelligent Router)转发到对应的云主机。共享模式主要用于公网IP资源不足的场景。

[image: _images/07_4_cloud_host_connection_share.png]




请注意，上述云主机网络连接模式，都是通过计算资源池来设置的，致云云管理平台允许创建多个计算资源池，而计算资源池允许各自设置不同的网络连接模式，所以同一套云管理平台内，能够允许多种网络连接模式的云主机共存。




存储模式

致云云管理平台目前提供了两种基本存储模式： 本地存储 和 共享存储 ，用户可以根据自己的项目实际需要进行选择：


	本地存储

	默认模式，也是基本模式，此模式下，计算节点使用自己的本地磁盘存储云主机磁盘文件，本地存储模式允许在一个计算资源节点挂载多个磁盘，计算节点会自动在多磁盘之间均衡负载，同时也支持磁盘在线扩展，以便用户随时根据需要扩充新磁盘，如下图所示：

[image: _images/09_1_host_storage_local.png]
本地存储模式的主要优点在于部署简单，不依赖后端存储系统，成本低，响应速度快，可以使用固态硬盘(SSD)搭建高性价比的高速桌面云系统，也可以简单叠加 Node Client 节点，实现超融合架构的扩展。



	共享存储

	共享存储模式下，系统需要部署后端共享存储系统，同一资源池内计算节点都在同一存储空间内使用统一的访问路径存储云主机磁盘文件。当某计算节点故障时，系统可以选择新的承载计算节点，利用共享存储中的云主机磁盘文件，重新恢复云主机实例。同时共享存储模式下，可以直接扩充存储系统磁盘容量来提升整个系统的可用空间，无需对单计算节点扩容。

[image: _images/09_2_host_storage_share.png]
共享存储虽然成本较高，但是当用户对云主机有高可用以及故障恢复需求时，必须使用该模式。设计共享存储模式方案时，由于数据均通过网络传输，对数据网络压力较大，必须充分考虑网络的带宽、时延、多链路等因素，还应当考虑存储系统本身的高可用设计，避免共享存储系统故障时，导致整个云平台无法工作。





处理磁盘文件存储位置的选择之外，致云云管理平台同样为用户的磁盘文件处理模式提供更多的增强模式，以满足用户不同的业务需要。


	Thin Provisioning

	Thin Provisioning模式允许用户仅按照云主机内部实际使用的磁盘空间，分配磁盘文件大小，在云主机磁盘实际利用率不高的情况下，可以非常有效地提高物理磁盘利用率和复用程度，提高设备资产回报率。

[image: _images/09_3_host_storage_thin_provisioning.png]
`` 请注意 ：Thin Provisioning模式下，应当及时监控物理磁盘用量，当利用率超过阈值时，及时扩充磁盘，避免因磁盘满而影响用户使用。``



	Backing Image

	Backing Image允许云主机依赖一个特定的根镜像文件创建增量磁盘镜像文件，根镜像保持只读状态，云主机的写入变更都保存在增量镜像文件中。当同一资源池中，有多个云主机使用相同或者近似操作系统时，云主机的系统镜像文件中大部分数据是相同的，该场景下，可以将系统镜像文件设定为根镜像，而所有使用该操作系统的云主机均对该根镜像做Backing，可以大幅度节省磁盘空间占用，如下图所示：

[image: _images/09_4_host_storage_backing_image.png]
多个云主机共通的基本数据保存在只读的根镜像中，每个云主机自己的增量镜像保存自己的用户数据，大幅度节省同一资源池内的磁盘占用。 Backing Image 必须依赖共享存储模式使用，同时，当多个云主机共同依赖同一个根镜像的情况下，性能损耗较大，必须保障存储系统的IOPS和数据吞吐量，而且一旦根镜像损坏，则所有依赖此镜像的云主机均无法使用，所以要谨慎使用。








QoS

云计算通过资源复用方式提高整个IT资产的利用率，但是当系统中存在多个云主机同时运行时，必须提供QoS机制，保证云主机之间不会相互影响，保障整个云平台的服务质量。

致云云管理平台目前对云主机的CPU、磁盘IO、网络带宽均提供了QoS控制。


	CPU QoS

	为了简化管理模型，我们将云主机的CPU QoS简单划分为高、中、低三个等级，根据不同等级决定各云主机对物理计算资源的占用分配，如下图：

[image: _images/10_qos_cpu.png]
CPU QoS的分配规则如下：


	在同一个物理CPU核心中，高优先级云主机可以获得最大100%的时间片，中优先级50%，低优先级30%。

	在一个CPU时钟周期内，分别按照4:2:1的权重分配时间片。





	磁盘IO QoS

	允许为每个云主机设定读写IOPS的限量设置。

	网络带宽 QoS

	允许为每个云主机设定最大传输带宽。
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资源模型

计算资源池是致云云管理平台部署、实施以及提供云服务的核心，本章节着重介绍致云云管理平台资源模型，涉及计算资源池各种功能特性和使用模式。


计算资源池

致云云管理平台中的计算资源池，有两重含义：虚拟资源集合 以及 业务特性模板 。



	虚拟资源集合

	致云云管理平台允许将多个计算节点划分为一个计算资源池，各计算节点的计算、存储、网络资源都虚拟化到池中作为可用资源。用户创建云主机时，必须指定承载计算资源池，由管理平台在资源池内根据 各节点实时负载加权计算 选择合适的计算节点创建云主机实例。计算资源池的设计，极大地简化了整个云计算管理模型，用户无需关注要选择哪个节点承载实例，只需要指定计算资源池即可。

管理员可以通过划分多个计算资源池，实现不同业务云主机的物理隔离。当资源池可用资源不足时，可以通过在线添加计算节点的方式，在不中断服务的情况下扩展可用资源。当计算资源池开启高可用模式时，当单一计算节点故障时，平台会将云主机实例自动迁移到同一资源池内的其他节点恢复服务。

[image: _images/11_1_compute_pool_overview.png]


	业务特性模板

	致云云管理平台的计算资源池模型，提供了网络模式、存储模式、Thin Provisioning等业务特性的设置(请详见云主机章节)，当用户基于计算资源池申请云主机时，只需要设置最基本的CPU数量、内存大小、磁盘空间、系统镜像、带宽信息，一键提交，其他的网络地址、存储模式都会根据目标计算资源池设置好的特性，自动分配并组装。无论是公有云运营还是私有云部署，特别是在批量部署的场景下，能大幅度提升云主机的部署速度。用户还可以利用不同资源池设置不同的业务属性，实现不同业务云主机的快速批量部署，如下图：

[image: _images/11_2_compute_pool_template.png]
计算资源池A设置了使用独享IP池和共享存储，则从该计算池创建的云主机均会从独享IP池申请公网IP，并且将磁盘文件存储在指定的共享存储池；而计算资源池创建的出来的云主机，则只会直连模式接入网络，并且使用计算节点本地磁盘存储镜像文件。








动态资源均衡

致云云管理平台的计算资源池采用各节点实时负载，加权计算的方式选择承载节点，能够在保障系统最大可用性的条件下，最大程度地提高系统资源利用率。工作流程如下图所示：


[image: _images/11_3_compute_pool_workflow.png]

	资源池所属计算节点实时地将当前CPU、内存、磁盘、网络的负载情况通知到主控节点(Control Server)中，主控节点在内存中实时更新最新状态

	用户发起创建云主机请求并制定计算资源池

	主控节点接受请求后，根据当前各计算节点负载情况，综合CPU、内存、磁盘等负载，加权计算目前资源池内负载最低的节点，作为承载节点

	向计算池关联的地址池申请IP

	向承载计算节点(Node Client)创建云主机实例

	向智能路由(Intelligent Router)添加转发器

	云主机组装完成，向请求用户返回成功



以上流程仅用于展示典型工作流程，实际工作流程可能根据计算资源池设置模式不同而有差异，详情请查看相关章节







地址资源池

致云云管理平台提供了地址池来简化对IP地址和端口的管理和维护，地址池内存储了多个可用IP或者端口范围，地址池管理和记录地址资源的分配、使用状态；创建云主机时，由计算资源池向地址池申请可用地址；回收云主机时，将地址返回到池中，以便重新分配给其他云主机。

同一系统中，允许创建多个地址池，每个计算资源池允许关联一个地址池，池内创建云主机时，均向该地址池内申请资源。当管理员设置好计算资源池与地址池的关联关系之后，所有的地址申请、组装、释放均由系统自动控制完成，无需用户干预，极大地降低了管理难度。

地址池分为两种： 独享地址池 和 共享端口池。


独享地址池 能存放多个IP地址段，通常用于为云主机分配公网独享IP的场景，请求者可以从中申请独立的公网IP，并关联到云主机、VPC或者其他云服务上，实现弹性IP(Elastic IP)效果。

共享端口池 能存放多个IP端口段，请求者可以从中申请的公网端口，通过Port Forwarding转发到目标云主机端口，通常用于为多个云主机共享一个公网IP的场景。

地址资源池使用如下图所示：

[image: _images/12_address_pool.png]






镜像

致云云管理平台提供两种镜像模型：ISO镜像 和 主机镜像。

ISO镜像 主要是各种操作系统的初始安装光盘镜像，主要在平台部署初期，加载到空白云主机中，安装各种操作系统。当初始云主机安装好操作系统之后，就可以基于该云主机预装各种需要的应用系统，并制作成 主机镜像 ，后续就可以通过主机镜像快速大量复制云主机实例，节省大量的重复安装、部署时间。


ISO镜像


ISO镜像使用前，需要先由界面上传到系统中。上传完成后，当启动空白云主机时，可以选择加载光盘镜像，则云主机就可以通过网络方式由光盘镜像启动安装各种操作系统，完成云主机的初始化工作。ISO镜像也适用于普通安装光盘，用户可以将普通安装光盘制作为系统中的ISO镜像，然后在云主机运行中，实时加载并安装，使用效果与传统物理服务器插入光盘安装软件完全相同。

[image: _images/13_1_iso_image.png]






主机镜像


主机镜像是为了批量快速部署云主机而设计的。传统服务器部署时，需要为每台服务器重新安装操作系统、部署必要软件，使用云管理平台可以大幅度节约部署时间，提高部署效率。用户可以先在一台云主机上，安装好操作系统和需要部署的应用软件，然后选择以该云主机为模板制作主机镜像，一键点击，云管理平台就会将该云主机的磁盘文件制作为主机镜像，保管在镜像服务器上。

主机镜像生成后，用户在部署新云主机时，可以选择从主机镜像创建，则云管理平台会将主机镜像克隆为新云主机的磁盘文件，则云主机启动后，就会拥有与模板云主机相同的操作系统和应用软件，无需再重新安装。

工作流程如下图所示：

[image: _images/13_2_disk_image.png]








存储模式

致云云管理平台目前提供两种存储模式选择， 本地存储 和 共享存储 。云管理平台默认工作在本地存储模式下，当平台接入了共享存储系统后，需要将计算资源池、Storage Server 等设置为共享存储模式。



	本地存储

	在本地存储模式下，云主机磁盘文件、ISO镜像、主机镜像均保存在服务器节点的本地磁盘中，镜像的传输、控制通过致云内部协议完成。

	共享存储

	在共享存储模式下，云主机磁盘文件、ISO镜像、主机镜像均保存在共享存储系统中，镜像数据复制在共享存储系统内部进行，云平台仅进行控制管理。



两种模式对比如下：

[image: _images/14_storage_mode.png]
关于平台存储模式的设置，请注意以下几点：


	云主机的存储模式，是由所属资源池的存储模式所决定的，云主机直接继承资源池的存储模式，不需要也不允许单独指定存储模式

	Storage Server 存储模式必须与计算资源池的存储模式相同，才能正常工作

	只有计算资源池内无任何云主机时，才允许修改计算资源池存储模式
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系统管理

致云云管理平台针对公有云和私有云场景，提供多种系统管理手段，本章节主要讲解系统架构管理和状态监控原理，其他功能点和细节请参看具体产品手册。


系统架构


致云云管理平台提供两个层面的架构管理和监控，一个层面是逻辑架构，包含工作域、服务组、服务组件的架构和运行状态监控，另一个层面是物理架构，包含机房、机架、服务器的架构管理和状态监控，用户可以预先根据自己的物理架构进行配置，当系统出现故障时，告警信息会携带好关联的服务器信息，以便更快地进行故障定位和排查。

[image: _images/15_system_structure.png]






状态监控


致云云管理平台内置了从虚拟资源到物理资源一整套状态监控方案，最大程度满足公有云或者私有云用户对平台资源管理和监控的需要，并为动态均衡、高可用、故障恢复等高级特性提供了跟可靠的支撑。

采集数据包含但不限于：


	每个云主机的每个vCPU计算时间、内存、磁盘IO、网络带宽用量

	每个物理资源节点的物理CPU、内存、磁盘IO、网络带宽用量

	每个云主机、资源节点、组件的运行信息、活动状态

	每个计算资源池的资源容量及使用情况

	整个云平台的资源容量及使用情况



系统会持续实时采集并计算云平台的资源用量和运行状况，一方面为管理员提供实时系统监控信息，另一方面也为内部动态资源均衡调度提供支持，而且还能生成服务用量详单和统计报表，为优化资源使用和服务计费提供原始数据。

主要工作流程如下图所示：

[image: _images/16_status_observe.png]
数据来源主要来自计算资源池内各计算资源节点，计算资源节点会实时采集本节点的云主机、宿主机资源用量和运行状况，持续通知主控节点，主控节点会动态更新到内部监控系统中。

前端管理界面通过Restful API从主控节点查询监控信息，实时呈现给管理员。另一方面，统计服务器从主控节点采集监控信息，并持续生成服务详单和统计报表。
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高可用

致云云管理平台提供多种高可用策略，保障云服务的可用性。


故障迁移


故障迁移，当计算资源池设置为高可用+共享存储模式时，当某计算节点故障时，平台会自动将云主机实例迁移到新节点上重新启动，恢复服务。

工作流程如下图所示：

[image: _images/17_failover.png]

	计算资源节点(Node Client)故障

	主控节点(Control Server)检测到NC故障

	主控节点根据目前故障节点同一资源池内各活动计算资源节点的实时负载情况，重新选择新的承载节点

	主控节点向新计算节点传送故障云主机配置，新建相同的云主机实例，连接后端存储的镜像文件，重新启动云主机

	主控节点向智能路由要求修改前端接入指向，将原接入地址转向新的云主机实例，云主机服务正式恢复









主动重均衡


在使用共享存储模式下，当某计算节点承载了太多云主机实例，导致负载过高时，可以使用主动重均衡方式，手动将高负载节点上的部分云主机实例，迁移到其他计算节点上，避免单节点压力过大，提升整体使用寿命和可用性。

[image: _images/18_active_rebalance.png]






多路径接入


在致云云管理平台设计中，智能路由节点(Intelligent Router)可以自动组成多路径集群。

外部网络对云主机的访问请求，发送给集群内的任一智能路由节点都可以保证到达最终云主机，当部署了多个职能路由节点和多个前端负载均衡器之后，就能够形成完整的多路径接入，路径上任一节点故障，都不会影响外部用户访问云主机。

智能路由集群部署无需人工设置，完全由平台自动生成，当新智能路由节点启动后，会自动从主控节点同步所有网络规则，同步完成后，即可处理发给云主机的请求。

智能路由集群运行时，所有节点都会持续同步更新最新规则，无需手动更新。

[image: _images/19_multipath.png]
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VPC

致云云管理平台提供非常精简的VPC特性，能够简单的将多台云主机组成虚拟私有网络。

[image: _images/20_vpc_overview.png]
VPC提供以下特性：


	云主机互联互通

	虚拟防火墙和路由功能

	端口转发

	多地址绑定
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